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Orden del dia

1. Solicitud autorizacion para grabar la reunién
2. \Verificacion del quérum
. Ledn Dario Parra Bernal
II.  Valérie Gauthier Umana
. Jorge Andrés Gallego Duran
IV.  Julieth Alejandra Solano Villa
V.  Mbnica Patricia Pinzén
VI.  Elizabeth Moreno Barbosa
3. Saludo inicial (Julieth Solano — 10 minutos)
4. Sintesis reunion del pasado 3 de agosto (Maria José Prada — 10 minutos)

5. Presentaciéon Comité de Administracién de Datos - CAD (Mateo Cardona — 25 minutos)

6. Presentaciones de los expertos sobre seguridad de la informacion: Inteligencia artificial
(Ledn Dario Parra — 25 minutos) y Criptografia (Valerié Gauthier — 25 minutos)

7. Conclusiones y cierre (Julieth Solano, Maria José Prada - 5 minutos)

Desarrollo
Objetivo
Recibir aportes de los expertos teniendo en cuenta sus areas de experiencia con el fin de
complementar los proyectos que se estan desarrollando al interior del DANE entorno a temas de
seguridad de la informacion e inteligencia artificial.
1. Solicitud autorizacion para grabar la reunion
Se inicio la grabacidn de la sesion con previa autorizacion de los participantes.

2.  Verificacion del quérum

Se verifico el quérum tanto de los expertos de la Sala, como del Departamento Administrativo
Nacional de Estadistica (DANE).
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3. Saludo inicial (Julieth Solano - 10 minutos)

Julieth Solano, Directora Técnica de DIRPEN, inici6 la reunion haciendo un saludo a todos los
asistentes de la sesion y anuncié que el experto Jorge Gallego ha presentado su carta de renuncia
a la Sala. Mencion6 que el trabajo con el experto ha sido muy fructifero para el DANE y que
agradece su participacion a lo largo del afio. Del mismo modo, menciond que es necesario generar
una nueva convocatoria abierta para contratar a un nuevo experto para la sala y abrié el micréfono
para el experto Jorge Gallego con el fin de permitirle explicar la razén de su renuncia y despedirse
de los demas miembros de la sala.

Posteriormente, el experto mencioné que la razén de dejar la Sala de CASEN se debe a que por
motivo de un nuevo rumbo laboral no le es posible tener contratos con entidades
gubernamentales, por lo cual es miembro de la sala hasta el dia 31 de agosto del 2021. Asimismo,
Jorge aprovecho para agradecer por el trabajo del equipo de la Sala y rescatd los aportes mas
relevantes de su trabajo en la Sala como lo son las discusiones sobre los proyectos presentados y
la articulacion entre el DANE y el DNP con el fin de generar mejores politicas publicas para el pais.

4. Sintesis reunion del pasado 3 de agosto (Maria José Prada — 10 minutos)

En esta seccion, Maria José Prada presento la agenda de la sesion y comentd que durante la sesion
anterior de la Sala se hizo la presentacion de tres proyectos: Comité de Administracién de Datos -
CAD a cargo de Mateo Cardona, Pobreza Multidimensional a cargo de Lelio Alejandro Arias y la
Migracion del Censo de Edificaciones a cargo de Laura Milena Mufioz. Ademas, comenté que
durante esa sesion se resolvieron las preguntas orientadoras que surgieron a partir de cada
proyecto y que, del mismo modo, se decidid que durante la presente sesidon se haria una
profundizacién del proyecto CAD.

Por ultimo, Maria José mencion6 que durante la sesion anterior habia quedado pendiente discutir
los pasos a seguir para lograr la articulacion con la academia con el fin de lograr el convenio de
participacion en proyectos Capstone y como seria el proceso para recibir el apoyo de la Universidad
EAN, a través del trabajo del profesor Ledn Dario Parra.

5. Presentacion Comité de Administracion de Datos - CAD (Mateo Cardona — 25 minutos)

Mateo Cardona inici6 su intervencion haciendo un breve repaso por las diapositivas presentadas
en la sesiéon anterior. Ademas, menciono que el CAD como instancia del SEN, ha avanzado bastante
en los diferentes pilotos: se ha hecho una aproximacion para identificar los actores idoneos dentro
del Comité, como lo son MinTIC y la SIC. Mencion6 que se ha hecho un mapeo con las diferentes
entidades para poder estructurar el comité como instancia decisoria e implementar la ruta de
trabajo, a partir de las necesidades identificadas.

Menciond, también, que durante las primeras semanas de agosto se hicieron reuniones en las que
se presentaron aproximadamente seis propuestas de disefio de politica publica, en las que se
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observo que en el Plan Decenal del Deporte se podrian probar los instrumentos del CAD, sin
embargo, esto debe ir a revision por el equipo consultor. Asimismo, se comentd que a partir de
este Plan Decenal se esta revisando el Formulario de requerimientos de informacién.

Por otro lado, Mateo comentd que dentro del marco del desarrollo de los pilotos, se esta revisando
la evaluacion del PAEF y el aprovechamiento de la PILA, para entender los microdatos no
anonimizados versus los anonimizados, y revisar como puede apoyar el DANE, teniendo en cuenta
que a estos datos también tiene acceso el Banco de la Republica y el DNP, y que por lo tanto, al
tener agrupadas a varias entidades gubernamentales, se puede generar un toolbox para llegar al
aprovechamiento éptimo de la PILA.

En este punto, el experto Jorge Gallego menciono que le parece muy relevante rescatar lo logrado
con este proyecto teniendo en cuenta que las evaluaciones de impacto con informacion primaria
son demasiado costosas y que, por lo tanto, hacer uso de registros administrativos para lograr las
evaluaciones es fundamental. Ademas, pregunté por la regularidad de las reuniones del CAD, ya
que considera que no es ideal tener reuniones programadas, sino que es mejor hacerlas por
demanda. A esto, Mateo respondié que esta es la periodicidad sugerida por el decreto pero que
normalmente se hacen acorde a las necesidades.

Posteriormente, Mateo continud hablando sobre los retos de implementacion a los que se enfrenta
el CAD a partir de sus avances y logros. Ademas, presentd el formulario de requerimientos,
mencionando que esto es fundamental porque a partir de este se conoce como reciben las
entidades estos formularios y se pueden tomar decisiones sobre el aprovechamiento de los datos.
De esta manera, pasd a describir cada una de las secciones del formulario con sus respectivas
preguntas.

Jorge Gallego mencioné sobre el formulario, que este es muy exhaustivo y comentd que, aunque
entiende que el formulario se encuentra enfocado a temas de evaluacion de impacto de politica
publica, pueden existir entidades o incluso privados, que quieren acceder a registros
administrativos con otras intenciones como identificar beneficiarios de sus proyectos. A lo anterior,
Mateo respondio que es cierto que el formulario deberia ser mucho mas sofisticado en el futuro,
y que el CAD puede apoyar incluso el Plan Nacional de Desarrollo.

8. Presentaciones de los expertos sobre seguridad de la informacion: Inteligencia artificial
(Ledn Dario Parra - 25 minutos) y Criptografia (Valerié Gauthier — 25 minutos)

En primer lugar, el profesor Ledn Dario Parra comenzo la seccidon con su presentacion sobre la
posible Implementacion de un Sistema de Inteligencia Artificial para el SEN. Menciond que la
inteligencia artificial puede subdividirse incluso en cinco generaciones dados los avances de los
algoritmos. Sin embargo, manifestd que para el caso del SEN se pueden utilizar herramientas
pertinentes segun las caracteristicas del lago de datos, para llegar a un sistema en donde haya
automatizacion de tareas, dispositivos de captura, enlaces con otros tipos de tecnologia y
herramientas de robotica.
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Ledn Dario también presentd un grafico de madurez sobre inteligencia artificial de cinco niveles y
menciond cada una de las etapas que se deben cumplir para ascender en términos de madurez de
IA dentro de la entidad. Dijo que el nivel mas alto es cuando se integra la inteligencia artificial
dentro de todas las estructuras del DANE, en este caso.

Posteriormente, comentd que todos estos proyectos tecnoldgicos deben estar fundamentados en
el analisis de las necesidades y un mapeo de usuarios, mas alla de los alcances de una herramienta.
Esto puede ser la clave del éxito del proyecto. Luego de tener este listado de necesidades y de
usuarios se puede pasar a la fase de experimentacion y desarrollo, para crear nuevos algoritmos e
invenciones y dar solucion a los problemas planteados.

Del mismo modo, Leén Dario mencioné que él siempre recomienda metodologias agiles que
permiten tener resultados en pocas semanas partiendo de requerimientos basicos para que no sea
necesario plantear procesos de largo plazo, por lo que es necesario hacer pruebas periddicas.
Asimismo, menciond que ya ha planteado a la Universidad EAN la opcidn de trabajar con el DANE
y que alli se propuso tener a disposicién un equipo de talento humano para lograr alrededor de
50 horas de trabajo y que estaria compuesto por ingenieros de datos, expertos en aprendizaje de
maquinas e ingenieros de software.

Por ultimo, mencioné factores para tener en cuenta, entre ellos, la disponibilidad de los datos, la
limpieza de los mismos, los tipos de usuario, la complejidad de la informacién y el presupuesto del
proyecto. Para cerrar su intervencion, dijo que queda atento a los pasos a seguir para establecer
un plan de trabajo que permita definir los aportes mencionados durante su exposicidon con la
Universidad EAN.

A lo anterior, Julieth intervino comentando que, aunque en el desarrollo de los proyectos han
existido algunas barreras, seria ideal contar con el apoyo del profesor y de su equipo en el proceso
del disefio de los proyectos y en el analisis de la informacién para tener un doble chequeo. Por lo
tanto, menciond que se deben programar reuniones e involucrar a los actores indicados desde el
equipo DANE, para que los proyectos avancen mas alla de los pilotos.

Jorge Gallego intervino para mencionar que cada vez que el gobierno colombiano y el DANE
avanzan en los temas de inteligencia artificial, es importante que dentro de los equipos de trabajo
se incluya un comité de ética para propender por la seguridad de la informacién y el correcto
manejo de los datos, evitando efectos colaterales.

A lo anterior, Elizabeth concluyd mencionando que el tema de la ética ya se ha venido
sensibilizando dentro del DANE, por lo que ya existe un marco ético para la produccion estadistica
en donde ya se han identificado diferentes riesgos que involucran el tema de la inteligencia
artificial.
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De esta manera, Valerié Gauthier inicio su presentacion sobre Criptografia mencionando que esta
es el area en el que trabaja y que se le facilita mas la parte teorica que la practica. Hizo una breve
explicacion de lo que es criptografia, mencionando que esta se fundamenta en la comunicacién de
mensajes logrando que las conversaciones entre ciertos usuarios sean seguras e invisibles para
otros.

Posteriormente, inicié una recopilacion historica de lo que ha sido la criptografia durante los
ultimos 50 afios y comento que, desde los 90s, han surgido mas y mejores avances. Menciond que,
ahora ya no solo se trata de un problema de comunicacién, sino que se trata de problemas de
autenticacién y de validacién de firmas que hacen que cada vez sea mas dificil garantizar la
seguridad de la informacion, porque los avances de la criptografia a partir de los computadores
cuanticos, pueden revelar claves que antes no eran accesibles.

En el 2001 y el 2012, con el desarrollo de calculadoras cuanticas se logré resolver problemas
matematicos que antes no se podian resolver y por lo tanto, existe el riesgo de que pronto se
puedan revelar datos que manejan la tecnologia actual por lo que, segun Valerié, ahora se debe
trabajar la criptografia post-cuantica, que trabaja tecnologias mas sofisticadas, que sobrepasa la
tecnologia de lo que serian los computadores cuanticos, que una vez funcionen, lograran leer y
revelar cualquier tipo de informacién actual. De esta manera, Valerié plante6 que al invertir en
trabajo de la criptografia post-cuantica, se puede reducir el riesgo de exponer la informacién
sensible en caso de que la tecnologia continle avanzando.

Para concluir su exposicion, Valerié discutid sobre lo necesario que es que se considere un centro
criptografico en Colombia en donde ademas de los temas de ética se aproveche el talento humano
capacitado que existe alrededor de estas tematicas. Asimismo, habld un poco sobre coémo funciona
la tecnologia Blockchain y cdbmo se puede aplicar en el sector real.

Ademas, de su exposicion sobre criptografia, Valerié explico que ella como directora de la maestria
en Matematicas Aplicadas y Ciencias de la Computacién, puede guiar el proceso de crear el
convenio para participar de los proyectos Capstone. Mencioné que dentro de la maestria y el
pregrado de su Facultad hay tres lineas de investigacion y tres tipos de proyectos en los que el
DANE puede participar, a partir de los cuales pueden surgir apoyos importantes para el DANE, de
incluso un afio, que con el apoyo fuera de la academia serian mucho mas costosos.

A partir de esto, Valerié comenté que considera que se deben generar mesas de trabajo para definir
el plan de trabajo tanto con los lideres de las lineas de investigacion de ciencia de datos,
inteligencia artificial y ciberseguridad de la universidad como con el Equipo DANE para definir los
requisitos del convenio y los términos de referencia de los proyectos, que incluso pueden estar
relacionados con los proyectos ODS y del Censo Econémico que se han tratado en la Sala.

A lo anterior, Julieth respondié que la exposicién fue muy valiosa porque resalta los riesgos
tecnoldgicos que no estan tan actualizados dentro del gobierno y mencion6 sobre la propuesta
de los Capstone que se debe continuar el proceso para oficializarlo sin que sea un proceso
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demandante, para documentar lo que se ha realizado dentro de CASEN y demostrar que los
aportes de los expertos estan siendo tenidos en cuenta, a partir de los futuros apoyos de la
academia.

Por ultimo, menciond que, para articular todos los temas tratados en la reunién, es importante
tener en cuenta que, aunque por el momento el CAD esta enfocado en lo publico, a futuro se debe
revisar como lograr que estos procesos lleguen a los usuarios del sector real y a las empresas
privadas.

8. Conclusiones y cierre (Julieth Solano, Ménica Pinzén, Maria José Prada - 5 minutos)

A partir de lo mencionado durante las exposiciones de los expertos, la reunion concluyd con la
definicién de los compromisos pendientes que consisten en la programacion de reuniones
individuales con los expertos Leon Dario y Valerié Gauthier y los respectivos equipos de sus
universidades con el Equipo DANE para establecer los convenios tanto de los proyectos Capstone,
revisando los posibles temas a tratar dentro de estos, como del apoyo que se espera recibir de la
Universidad EAN a través del profesor Le6n Dario.

Asimismo, se menciond que previo a programar una nueva sesion de la sala se debe contar con un
nuevo experto en reemplazo de Jorge Gallego por lo que se debe dar un pronto inicio a la
convocatoria abierta para recibir hojas de vida de candidatos al cargo.

Compromisos
1. Tarea: Revisar hojas de vida para contratar al nuevo experto de la sala, en reemplazo de Jorge
Gallego
Responsable: DANE
Fecha entrega: a mas tardar el 15 de septiembre

2. Tarea: Envio Doodle para programar sexta reunion
Responsable: DANE
Fecha entrega: antes del 20 de septiembre

3. Tarea: Programar reunién para revisar proyectos Capstone con equipo DANE y URosario.
Responsable: DANE/Valerié Gauthier
Fecha entrega: antes del 10 de septiembre

4. Tarea: Programar reunion para revisar aportes a los proyectos por parte de la Universidad EAN.

Responsable: DANE/Le6n Dario Parra
Fecha de entrega: antes del 10 de septiembre

Expertos CASEN DANE
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Préoxima reunion:

Responsable de convocar: secretaria técnica CASEN
Fecha: Por confirmar (Una vez se tenga un nuevo experto en la Sala)

Anexos:

e Lista de asistencia

Nombres Y Apellidos Entidad Dependencia Nidmero De Contacto Correo Electrénico
Jorge Gallego URosario Facultad I?e
Economia
Valérie Gauthier URosario Escuela ICT
Facultad De
, , Universidad Administracion,
Leon Dario Parra Bernal EAN Finanzas Y Ciencias
Econémicas
Julieth A. Solano DANE DIRPEN
Ménica Patricia Pinzon T DANE DIRPEN
Elizabeth Moreno Barbosa DANE DIRPEN
Juan José Galeano Hermosa DANE DIRPEN
Mateo Cardona Quintero DANE DIRPEN
Maria Jose Prada DANE DIRPEN
Ruth Constanza Triana DANE DIRPEN
German Andrés Vargas DANE DIRPEN
Alexander Gonzalez Coca DANE DIRPEN
Marly Esther De Moya Amaris DANE Oficina De Sistemas
, . DANE Prospectiva
Radl Andrés Gomez Anélisiz de Da?c/os
Grace Andrea Torres DANE P,r <')s.pect|va y
Anélisis de Datos




